


Das System, auf das 
wir bauen 

Wie sich Überwachung auf 
eine

nachhaltige 
Menschheitsentwicklung 

auswirkt

Netzfreiheit.org





Vorstellung

• IT Sicherheitsspezialist
• Incident Handling
• Forensics
• Penetration Testing

• Privat: Hobby-Lobbyist
• Gründungsmitglied Netzfreiheit
• Gegen: Überwachung, Zensur, Netzsperren
• Für: Datenschutz, Bürger*innenrechte, 

Netzneutralität



Wohin die Reise geht





The change we need

• Irgend etwas (viel) muss sich wohl ändern
• These: Mächtige wollen Machterhalt

(also eben genau keine Veränderung)

• Veränderung geht aus von:
– Aktivist*innen
– Journalist*innen
– Völkern
– Wähler*innen
– Politiker*innen



Beispiele

• Martin Luther King, Jr.
• Nelson Mandela
• Dalai Lama
• Chalsae Manning
• Edward Snowden
• Glenn Greenwald und Laura Portras
• Greenpeace und Sea Shepherd



Freiheitskämpfer
oder Terrorist?



Und Cameron an Barroso so:         _

    “Our authority and 
our security are 
being undermined by 
people wearing 
beards and t-shirts 
who have been 
elected by hysterical 
paranoid minorities.”



Der bärtige Mann im          _
T-Shirt: Jan Philipp Albrecht         _



Wozu dient also die 
Massenüberwachung?

• Gen Keith Alexander: „defending the 
nation's networks from today's 
cybercrime, cyber espionage, and 
politically motivated attacks“

• Konzept der Gewaltentrennung wird 
speziell in den USA überhaupt nicht 
verstanden: die die alles wissen, 
sollen auch alles tun dürfen





• 2013: kein einziger VDS Zugriff 
wegen Terror



     Es geht um Terror?          _

• Herzkrankheit: 17,600x
• Krebs: 12,571x
• Flugzeugabsturz w/o Terrorism: 11,000x
• Autounfall: 1048x
• Ertrinken: 87x
• Versehentliches Ersticken im Bett: 12x
• Erstickungstod am eigenen Erbrochen: 9x
• Polizei: 8x
• Heißes Wetter: 6x

– Black Budget der USA dafür: 52,6 Mrd $



Machterhalt und Kontrolle ___



Es geht um
Machterhalt und Kontrolle  _

• Geheimniskrämerei überall:
– USA haben geheime Gerichte, die 

geheim Gesetze geheim interpretieren
– Geheimdienstchef log sogar den US 

Senat offen an
– War on Whistleblowing & Journalism

– In Europa TTIP/TAFTA Verhandlungen 
geheim



         Zusammenfassung     ___

• Wir leben (noch) in keiner nachhaltigen Welt
• Die Menschheit braucht also Veränderung
• Terrorismus keine ernstzunehmende Gefahr
• Maßnahmen gegen den „Terrorismus“ sind 

allerdings eine höchst reale Gefahr
– Akut Demokratiegefährdend
– Extreme Menschenrechtsverletzung
– Können jede Veränderung im Keim ersticken
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